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Objetivo da Palestra

Temas abordados:
1 – Conceitos de redes de computadores
2 – Equipamentos de rede
3 – Funcionamento de firewalls
4 – Packet filtering e stateful inspection
5 – Antispoofing 
6 – NAT e VPNs



Redes de Computadores

Interconexão entre equipamentos
Transmissor, meio de transmissão e receptor
Envio e recebimento de informações
Compartilhamento  de recursos (discos, 
arquivos, conexões)



Modelos de rede TCP/IP e OSI
Equipamento Unidade TCP/IP OSI

Firewall, proxy, 
loadbalancer

Dados 5. Aplicação 7. Aplicação

6. Apresentação

5. Sessão

Segmento 4. Transporte 4. Transporte

Roteadores Pacote/datagrama 3. Rede 3. Rede

Switches e bridges Quadro 2. Enlaçe 2. Enlaçe

Hub, Cabos e conectores Bit 1. Física 1. Física



Equipamentos de rede

Para interconectar os computadores podemos 
usar vários equipamentos
1 – Switches e access-points: usados para fazer a 
conexão física das placas de rede
2 – Roteadores: utilizados para encaminhar 
pacotes entre várias redes
3 – Firewalls: usados para interligar as redes de 
forma segura



Endereçamento de rede

Exemplo de endereçamento de uma placa de 
rede sem fio 



Topologia de rede



Firewall

- Usando um firewall podemos criar regras de 
acesso para as suas redes
- Cada regra define os endereços de origem 
(quem inicia a comunicação), endereços de 
destino (qual endereço será acessado), 
protocolos e ação (ACCEPT, DROP, REJECT)
- O firewall olha a tabela de regras de cima para 
baixo e aplica a primeira que se aplicar a 
conexão



Tipos de firewall

1 – Filtro de pacotes
Nesse tipo de firewall devemos definir regras em 
todas as interfaces de rede do firewall. Devemos 
criar regras específicas para garantir o retorno dos 
pacotes.
2 – Stateful inspection
Um firewall com a tecnologia stateful inspection usa 
uma tabela de conexões para garantir o retorno dos 
pacotes. A empresa Check Point patenteou essa 
tecnologia e a incluiu no seu produto FireWall-1 em 
1994 .



Ferramentas: Firewall CheckPoint

Principais programas do SmartConsole:
- SmartDashboard: tabela de regras de 

segurança, NAT, Application & URL Filtering, 
Data Loss Prevention, IPSec VPN e QOS.

- SmartView Tracker: Visualização de Logs
- SmartMonitor: Monitoração de status dos 

firewalls
- SmartUpdate: Upgrade de software e 

manutenção de licenças e contratos



Exemplo: SmartDashboard



Exemplo: SmartView Tracker



Exemplo: SmartView Tracker accept



Exemplo: SmartView Tracker drop



Exemplo: SmartView Tracker 
admin



Antispoofing

Usando a técnica de address spoofing um 
computador de uma rede externa tenta se 
passar por uma máquina de uma rede interna 
modificando o IP de origem de um pacote.



Configuração de Antispoofing


